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Kako delujejo orodja za zaznavanje besedil ustvarjenih z umetno inteligenco
Avtorja: Jani Dugonik, Domen Verber, Univerza v Mariboru — FERI

Generativna umetna inteligenca je v zadnjih letih dobesedno spremenila nacin, kako nastajajo besedila.
Orodja, kot je ChatGPT, danes z nekaj kliki napisejo eseje, seminarske naloge, oglase ali celo ¢lanke, kot je ta.
Taksna orodja znajo posnemati razlicne sloge pisanja, uporabljajo ogromne koli¢ine podatkov in vedno bolj
zvenijo “Clovesko”. Hitrost, s katero se ta tehnologija razvija, pa prinasa tudi dilemo: kdo je resni¢ni avtor
besedila, ki ga beremo? V dobi, ko je mogoce v nekaj sekundah ustvariti prepricljiv esej ali prispevek, se
povecuje tudi potreba po preverjanju avtenti¢nosti. Zato so se razvila orodja, imenovana detektoriji, ki skusajo
zaznati, ali je besedilo napisal ¢lovek ali umetna inteligenca. Vecina takSnih detektorjev temelji na merjenju
perpleksnosti. Veliki jezikovni modeli pisejo gladko, urejeno in po nekaksni statisti¢ni logiki, medtem ko je
¢lovesko pisanje pogosto bolj nepopolno, z napakami, stilskimi posebnostmi, celo protislovji.

Detektorji zato iS¢ejo vzorce, znacilne za umetno inteligenco, kot so ponavljanje istih besed, bolj pravilne
stav€ne strukture ter odsotnost osebnih vtisov ali pristnih Custev. Obstajajo Stirje pristopi za odkrivanje
vsebin ustvarjenih z umetno inteligenco (slika). Watermark v besedilo vdela posebne oznake, ki jih detektor
prepozna. Zero-shot uporablja statistiCne analize izhodov modelov za odkrivanje brez dodatnega ucenja.
Fine-tuning LMs temelji na posebej prilagojenih jezikovnih modelih, ki so nauceni razlikovati med ¢loveskim
in besedilom ustvarjenim z umetno inteligenco. LLMs as Detector pa preprosto sprasuje velike jezikovne
modele, ali je besedilo ustvaril ¢lovek ali umetna inteligenca.
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Slika 1: Tehnike zaznavanja.
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Med najbolj znanimi detektorji so GPTZero, ZeroGPT in Copyleaks. Njihova uporaba je preprosta: besedilo
prilepimo v vmesnik, orodje ga analizira in poda verjetnost, da ga je napisal stroj. Taksna orodja uporabljajo
predvsem Sole, univerze, urednistva in podjetja, ki Zelijo ohraniti verodostojnost in preprediti zlorabe. Vendar
pa so detektorji le opozorilno orodje, ne gre za popolno znanost. V¢asih sumljivo zaznajo celo besedilo, ki ga
je napisal c¢lovek, in obratno. Njihovi algoritmi so zgolj statisti¢ni, ne forenzi¢ni, zato je klju¢no, da rezultate
vedno preveri Se Clovek.

Seveda obstajajo tudi nacini, kako detektorje prelisiCiti. Najpogostejsi trik je rocno preurejanje stavkov,
dodajanje cloveskih slovniénih napak, vklju¢evanje osebnih zgodb ali uporaba “humanizerjev”. To so posebna
orodja, ki besedilo prepisejo v bolj “Cloveski” slog. Na spletu obstajajo celo vodici, kako izkoristiti umetno
inteligenco in hkrati skriti njen vir. Vendar tak$ne prakse odpirajo resna eti¢na vprasanja: od Solske prevare
do laZznega avtorstva v medijih ali celo zavajanja strank in bralcev. Odgovorna uporaba umetne inteligence
pomeni, da avtor odkrito pove, kje in kako mu je orodje pomagalo. Tako umetna inteligenca ostaja pomocnik,
ne skrivnost.

Tudi v Sloveniji se raziskovanje in uporaba naprednih tehnologij hitro razvija. Nacionalni kompetencni center
SLING v okviru razvojno-raziskovalnega projekta EuroCC2 nudi brezplacen dostop do superracunalniskih
zmogljivosti, podporo in izobraZzevanja uporabnikom. Superracunalniki v Mariboru (IZUM), Ljubljani (Arnes in
1JS) ter Novi Gorici (Arctur) raziskovalcem, podjetjem in Studentom omogocajo uporabo naprednih virov,
hkrati pa pomagajo pridobiti dostop do Se vedjih sistemov evropske iniciative EuroHPC JU. Vse to odpira vrata,
da bo v prihodnje tudi v Sloveniji vedno vec ustvarjalcev vsebin uporabljalo lastne napredne modele in hkrati
razvijalo detektorje za zaznavanje zlorab.

Prakti¢no gledano lahko marsikaj prepoznamo tudi brez detektorja. Je besedilo nenavadno gladko in brez
napak? Manjka oseben ton, konkretne izkusnje ali resni¢ni primeri? So stavki splosni in se ponavljajo? To so
lahko znaki, da je besedilo ustvarjeno z umetno inteligenco. Ce sumimo na uporabo umetne inteligence, je
detektor dober zacetek, nikakor pa ne dokoncéen dokaz. Uredniki ali ucitelji naj vedno zahtevajo osnutke, vire,
razlage postopka dela in spodbudijo avtenti¢nost.

Zaznavanje besedil ustvarjenih z umetno inteligenco bo ostalo del vsakdanjika in Se naprej bo slo za igro med
ustvarjalci vsebin in razvijalci detektorjev. A na koncu smo odgovorni mi: kako iskreno bomo priznali, kdo stoji
za napisano besedo: ¢lovek, stroj ali oboje skupaj.
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